	Module 7 : Planification et mise en œuvre de la surveillance

	Jour : 6
	Durée : 5,5 heures
	Niveau de compréhension : Compréhension



	Stratégies pédagogiques :
	Cours magistral
Discussion en grand groupe 
Restitution de l'enseignement reçu
Exercices en petits groupes
Vidéos
	

	Matériel/locaux pour le module :
	Disposition normale de la salle de classe
Guide pratique 7.5 : Activite sur l'etude de cas relative a la surveillance

	Supports/polycopiés destinés aux participants :
	Guide pratique 7.1 : Les éléments de base de la surveillance 
Guide pratique 7.2 : Les types et méthodes de surveillance 
Guide pratique 7.3 : Outil pédagogique – Exemples de rapports de surveillance
Guide pratique 7.4 : Exercice sur les méthodes de surveillance


Présentation
La surveillance est l’observation clandestine des comportements, activités et autres informations changeantes sur des personnes, des lieux ou des choses. Ce module présente aux participants les compétences permettant de mener des opérations de surveillance dans le domaine du contre-terrorisme. Il aborde les quatre types de surveillance employés pour détecter, surveiller et entraver les activités terroristes. Chaque type diffère en matière de but, de durée, de matériel, de rapport à fournir et de risques encourus. Les participants pourront exercer leurs compétences en matière de surveillance au cours d’un exercice pratique. Du point de vue des forces de l’ordre, la surveillance est une technique d'enquête qui implique l’observation visuelle d’une personne ou d’un lieu. Les opérations de surveillance sont menées pour obtenir des informations qui, au final, permettront de traduire en justice des individus qui enfreignent la loi. Au terme du module, les participants seront en mesure d'élaborer un briefing opérationnel préalable à la surveillance. 

Sujets du module
[bookmark: _Toc357414497][bookmark: _Toc357414761]Vous trouverez ci-dessous un aperçu des principaux sujets et leurs durées approximatives. 

	Sujet
	Objectifs pédagogiques intermédiaires
	Durée approximative

	Présentation du module
	Sans objet
	5 minutes

	Introduction à la surveillance
	Définir le concept de surveillance.
	15 minutes

	Les éléments de base de la surveillance
	Expliquer les expliquer les éléments de base de la surveillance. 
	20 minutes

	Le risque d'être repéré
	Décrire l’objectif principal d’une mission de surveillance.
Décrire les types de surveillance.
Expliquer le risque d'être repéré lors des opérations de surveillance rapprochée et discrète.
	10 minutes

	La surveillance pour les forces de l'ordre
	Décrire les types de surveillance employés par les organismes des forces de l’ordre. 
	25 minutes

	Les composantes de la surveillance
	Décrire dans quelle situation employer la surveillance physique.
Décrire comment mener une opération de surveillance physique.
Décrire comment éviter d'être repéré lors d’une opération de surveillance physique.
Décrire comment documenter les résultats d’une opération de surveillance physique. 
Décrire les composantes d’un plan opérationnel préalable à la surveillance.
	110 minutes

	La surveillance électronique
	Identifier les formes actuelles de surveillance électronique et comment les appliquer.
	30 minutes

	Exercice pratique
	Identifier la bonne méthode de surveillance en s’appuyant sur les informations fournies.
Évaluer un scénario en vue d’identifier l’utilisation de la surveillance par les terroristes et les forces de l’ordre.
	100 minutes

	Récapitulatif du module
	Sans objet
	5 minutes


[bookmark: _Toc357414498][bookmark: _Toc357414762][bookmark: _Toc357414787]
La durée des modules est fournie à titre indicatif uniquement et variera en fonction du niveau d'expérience et d'intérêt des participants ou d'autres facteurs rencontrés pendant les sessions.
Termes clés
	Terme clé
	Description

	Surveillance H24
	Surveillance continue d'un sujet, 24 heures sur 24, pendant un nombre déterminé ou indéterminé de jours.

	Billets identifiables
	Billets portant des numéros de séries traçables.

	Surveillance par observation préalable
	Observer un lieu en vue de l’utiliser lors de futures opérations.

	Surveillance rapprochée
	Observation visuelle d’un sujet à une distance relativement faible afin de minimiser les chances de le perdre de vue.

	Surveillance discrète
	Surveiller et observer un sujet à une distance relativement éloignée pour minimiser les chances de se faire remarquer par celui-ci.

	Surveillance fixe
	Type de surveillance consistant, pour le personnel des forces de l'ordre, à rester immobile tandis que le sujet se déplace.

	Surveillance mobile
	Forme de surveillance physique la plus traditionnelle consistant pour les agents à suivre le sujet à mesure qu’il se déplace.

	Connaissance de la situation 
	Rester conscient de son environnement afin de pouvoir identifier les menaces potentielles et les situations dangereuses.

	Surveillance par repérage
	Observer une source humaine potentielle.
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OFFICE OF ANTITERRORISM ASSISTANCE - FOR TRAINING PURPOSES ONLY
	Sujet : Présentation du module
	5 minutes 



	Diapo 1. Planification et mise en œuvre de la surveillance
	
	
	

	Diapo-titre

	Description de l’image : Drapeau et sceau des États-Unis.



Instructeurs et interprètes : Les instructeurs et les interprètes travailleront avec chaque équipe pendant les activités. 
Prévoyez suffisamment de temps pour les activités suivantes : 
Diapo 60 – Exercice sur les méthodes de surveillance, 30 minutes (15 minutes pour l'activité et 15 minutes de discussion) 
Diapo 61 – Étude de cas – Planification et surveillance, 60 minutes (30 minutes pour l'activité et 30 minutes de discussion)
Vidéo : Ce module fait appel à des vidéos pour faire des démonstrations de communication. Avant le cours : 
Assurez-vous que les fichiers vidéo sont enregistrés dans le même dossier que le fichier PowerPoint. Les noms des fichiers sont les suivants : 
ITA07v-S06_Close Surveillance_cutout.wmv 
ITA07v-S20_Spotting Surveillance.wmv
ITA07v-S21_Casing Surveillance.wmv
ITA07v-S26_Fixed Surveillance.wmv
ITA07v-42_Vehicle Surveillance.wmv
ITA07v-S54_Electronic Surveillance.wmv 
ITA07v-S30-Foot Surveillance.wmv
ITA07v-S31_Foot Surveillance.wmv 
Pour tester les vidéos, ouvrez le fichier PowerPoint, localisez la diapositive en question et passez en vue Diaporama. Cliquez sur l’image de la vidéo ou sur les commandes situées en-dessous de l’image. 
Si une vidéo ne marche pas, rétablissez le lien avec le fichier en suivant les consignes ci-dessous (en affichage Normal). 
Cliquez une fois sur l’image de la vidéo dans la diapositive PowerPoint et supprimez-la. 
Dans l'espace maintenant vide, cliquez sur l'icône Vidéo ([image: ]). 
Lorsque vous y êtes invité, localisez les fichiers du cours sur votre ordinateur. 
Localisez le fichier vidéo en question. 
Clichez une fois sur le fichier, cliquez sur le menu déroulant Insérer, puis sélectionnez Lien vers un fichier. 
[image: Graphical user interface, text, application

Description automatically generated]
Consignes relatives aux participants
Quand vous commencez ce module :
Citez les documents que les participants utiliseront pendant le module. 
Expliquez que les consignes de tous les exercices sont incluses dans les polycopiés ou guides pratique. 
Passez en revue les termes clés avant de commencer le module.

	Diapo 2. Objectif pédagogique final
	
	
	

	Au terme de ce module, vous serez en mesure d’élaborer un briefing opérationnel préalable à la surveillance.

	Description de l’image : Pas d’image.



Évoquez brièvement l'objectif pédagogique final.
Faites ressortir les principaux sujets qui seront abordés :
Introduction à la surveillance
Les éléments de base de la surveillance 
Le risque d'être repéré
La surveillance pour les forces de l'ordre 
Les composantes de la surveillance
La surveillance électronique
Dites aux participants que les informations contenues dans ce module peuvent être utiles pour incorporer des activités de surveillance dans une enquête.

	Sujet : Introduction à la surveillance
	15 minutes 



Objectif pédagogique intermédiaire :
Définir le concept de surveillance.

	Diapo 3. Qu'est-ce que la surveillance 
	
	
	

	Le fait de surveiller de manière discrète une personne, un lieu ou une zone dans l’intention de rassembler des renseignements.
La surveillance participe :
Au succès des poursuites judiciaires ou des mesures de répression.
À prévenir un crime ou un acte terroriste.
À localiser un fugitif ou un extrémiste clandestin.

	Description de l’image : Un homme qui écarte les lamelles d’un store et regarde par la fenêtre avec des jumelles.



Rappelez aux participants la définition du terme surveillance fournie dans le module 6 : Techniques spécialisées, à savoir : le fait de surveiller de manière discrète une personne, un lieu ou une zone dans l’intention de rassembler des renseignements.
Expliquez que la plupart du temps, les agents des forces de l'ordre emploient le terme « surveillance » lorsqu’ils font référence au fait d’observer une personne ou un lieu. Toutefois, ce terme peut également s'appliquer à une variété de méthodes techniques comme les mises sur écoute ou le fait de surveiller un ordinateur.

	Diapo 4. Informations obtenues au moyen de la surveillance
	
	
	

	Activités quotidiennes
Caractéristiques physiques
Proches (famille) et complices
Signes d’une activité criminelle

	Description de l’image : Deux hommes qui discutent en se promenant.



Dites aux participants qu’ils peuvent récolter une grande quantité d’informations en menant une opération de surveillance, parmi lesquelles :
Les activités quotidiennes (lieu de travail, endroits fréquentés, contacts, etc.).
Les caractéristiques physiques (la façon de marcher du sujet, son style vestimentaire, ses maniérismes, etc.).
Les proches (famille) du sujet et ses fréquentations/complices.
Les signes d’une activité criminelle, y compris d’une activité potentiellement terroriste.

	Diapo 5. Questions de discussion : Les utilisations de la surveillance 
	
	
	

	Quelle est votre expérience en matière de surveillance ?
Quelles sont les limites juridiques imposées par votre pays en matière de surveillance ?

	Description de l’image : Un point d'interrogation. 



Menez une discussion de groupe de la manière suivante : 
Posez la question suivante : Quelle est votre expérience en matière de surveillance ? 
Les réponses peuvent varier. Appuyez-vous sur ces réponses pour adapter les enseignements de ce modules aux participants.
Posez la question suivante : Quelles sont les limites juridiques imposées par votre pays en matière de surveillance ? 
Les réponses peuvent varier. Appuyez-vous sur ces réponses pour adapter les enseignements de ce modules aux participants. 
Invitez les participants à partager leurs expériences et connaissances. Appuyez-vous sur cette discussion pour évaluer le niveau d’expérience des participants et les difficultés qu’ils rencontrent dans leurs services ou organismes.

	Sujet : Les éléments de base de la surveillance
	20 minutes 



Objectif pédagogique intermédiaire :
Expliquer les éléments de base de la surveillance.

	Diapo 6. Les éléments de base de la surveillance (1/2) 
(Guide pratique 7.1)
	
	
	[image: ]

	Connaître l’objectif de la mission de surveillance.
Préparer l'équipe de surveillance.
Connaître le sujet.
Connaître la région.

	Description de l’image : Une carte représentant une zone de surveillance. 



· Présentez les éléments de base de la surveillance.
· Informez les participants que le guide pratique 7.1 (Les éléments de base de la surveillance) contient des informations supplémentaires sur chaque élément. 
· Expliquez l’importance de bien se préparer. Le responsable de la surveillance devrait préparer l'équipe, notamment en organisant un briefing, en se procurant le matériel et les cartes nécessaires et en vérifiant que les identités et les couvertures de chacun sont adéquates. 
· Insistez sur le fait que l'équipe devrait obtenir tous les renseignements déjà connus sur le sujet, notamment s’il est possible qu’il fasse l’objet d’une contre-surveillance. 
· Expliquez que l'équipe devra collecter autant d’informations que possible sur la région, notamment sur les sites naturels et les particularités des routes, autoroutes et schémas de circulation ainsi que sur les différences entre l'activité de jour et l'activité de nuit. L'équipe devra ensuite comparer ses connaissances de la région à celles des terroristes. L'équipe devra également identifier l’instance juridictionnelle responsable dans la région et communiquer avec les forces de l’ordre locales pour minimiser les risques de détection, d'interférence ou de compromission. 
· Si vous en avez, donnez des exemples de problèmes rencontrés par l'équipe lorsqu’elle n’a pas communiqué avec les forces de l'ordre locales.

	Diapo 7. Les éléments de base de la surveillance (2/2) 
(Guide pratique 7.1)
	
	
	[image: ]

	Travailler en équipe.
Maintenir la communication.
Employer des techniques spécialisées.
Identifier les problèmes potentiels et les meilleures pratiques.

	Description de l’image : Un agent des services secrets qui porte une oreillette. 



· Expliquez que la taille de l'équipe peut varier, mais que la réussite dépend toujours d’un effort collectif ; chaque membre individuel de l'équipe devrait exercer des responsabilités différentes de celles des autres. 
· Soulignez l'importance du travail d'équipe en expliquant que chaque personne doit contribuer au succès de l’opération de surveillance. 
· Expliquez qu’il est capital que tous les membres de l'équipe communiquent activement entre eux pendant toute l'opération. Il faudra recourir à diverses méthodes de communication, en choisissant celle qui présente le moins de risque d'être repéré. 
· Décrivez les techniques de surveillance à appliquer : éviter de croiser le regard du sujet, se dissimuler derrière une barrière naturelle, garder ses distances, se comporter normalement, faire des gestes anodins, récupérer un objet perdu, prendre des notes, se retirer lorsque nécessaire, peser le pour et le contre avant d’entrer dans un bâtiment, se montrer prudent dans les restaurants, suivre des techniques spécifiques relatives aux transports, s’improviser une couverture, modifier son apparence au besoin, disposer d’un point de contrôle téléphonique, modifier sa position lorsque nécessaire.
· Expliquez que les problèmes potentiels sont, entre autres, les suivants : devenir un ostensible « pilier de parking », faire des manœuvres de véhicule maladroites, étranges ou qui font penser à la police, ressembler à un policier en civil, etc. Les meilleures pratiques préconisent de sélectionner des points de surveillance à deux niveaux et de préparer des passage de bâton pré-positionnés. Le terme « surveillance à deux niveaux » est suffisamment explicite ; « passages de bâton pré-positionnés » signifie que les équipes sont prêtes à ajuster leurs activités pour suivre adéquatement les mouvements du sujets.
· Expliquez que la meilleure manière pour les agents d’intégrer les principes de surveillance est de participer à des opérations ou exercices de surveillance, puis d’en faire la critique avec leurs équipes. C'est par sa propre expérience qu’un agent intègrera tous les concepts (comme celui de ne PAS ressembler à un « pilier de parking » ou à un policier en civil). Par exemple : un instructeur pourra dire à un agent d'éviter d’avoir l’apparence d’un policier en civil lorsqu’il mène ses opérations de surveillance. L’agent doit prendre cette information et se créer un style à lui, loin de l’uniforme policier. 

	Sujet : Le risque d'être repéré
	10 minutes 



Objectif pédagogique intermédiaire :
Décrire l’objectif principal d’une mission de surveillance.
Décrire les types de surveillance. 
Expliquer le risque d'être repéré lors des opérations de surveillance rapprochée et discrète.
Décrire l'avantage d’utiliser une équipe de contre-surveillance.

	Diapo 8. Questions de discussion : La surveillance 
	
	
	

	Dans quelle situation est-il optimal de recourir à la surveillance physique ?
Quels inconvénients la surveillance physique présente-t-elle ?

	Description de l’image : Un point d'interrogation.



Menez une discussion de groupe sur les questions qui suivent :
Posez la question suivante aux participants : Dans quelle situation est-il optimal de recourir à la surveillance physique ? Les réponses varieront, mais veillez à aborder le point suivant : Il est optimal de recourir à la surveillance physique lorsque l’on ne connaît pas les activités du suspect/sujet ou lorsqu’on ne sait pas que des activités sont menées dans un endroit spécifique.
Posez la question suivante aux participants : Quels inconvénients la surveillance physique présente-t-elle ? Les réponses varieront, mais veillez à aborder les points suivants : Les principaux inconvénients de la surveillance physique sont, entre autres :
Manquer de personnel ou de matériel adéquat pour pouvoir réaliser l’objectif sans se faire repérer. Le nombre d'enquêteurs nécessaires pour réussir l'opération variera en fonction de la nature des lieux. Ne pas mener de mission de surveillance s’il l’on ne dispose pas du nombre suffisant d'agents pour la réaliser sans se faire repérer. 
Il faut mener toute mission de surveillance d’une manière qui permettra de ne pas être repéré. Faites également remarquer que les terroristes étant très conscients des questions de sécurité, ils pourraient facilement se disperser et annuler une opération s’ils réalisaient que les forces de l’ordre avaient connaissance de leurs activités. On fait appel à la surveillance physique lorsque les techniques d'enquête moins intrusives n’ont pas suffi pour obtenir les informations nécessaires.

	Diapo 9. Objectif principal de la mission de surveillance 
	
	
	

	Observer continuellement le sujet.
Obtenir toutes les informations nécessaires.
NE PAS se faire repérer.

	Description de l’image : Un homme suivi par une autre personne. 



Soulignez l’importance de réaliser les objectifs d’observations sans se faire repérer. 
Une bonne connaissance de la situation, c'est à dire rester conscient de son environnement afin de pouvoir identifier les menaces potentielles et les situations dangereuses, est essentielle lors d’une opération de surveillance. 

	Diapo 10. Les types de surveillance 
	
	
	

	Surveillance rapprochée
· Surveillance discrète
· Contre-surveillance

	Description de l’image : Des caméras de surveillance. 



Passez aux diapositives suivantes pour aborder chacun de ces types de surveillance. 

	Diapo 11. La surveillance rapprochée (1/2)
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	Observation à faible distance, de manière suffisamment proche pour ne jamais perdre de vue le sujet.
Fort risque de détection des observateurs par le sujet.
Souvent nécessaire pendant les missions dangereuses.
Surveillance intentionnelle malgré le risque de détection.

	Description de l’image : Pas d’image. 



Donnez la définition du terme « surveillance rapprochée » en expliquant qu’il s’agit de l’observation visuelle d’un sujet à une distance relativement faible afin de minimiser les chances de le perdre de vue. 
Expliquez que si tous les types de surveillance exigent d'être discret et de passer inaperçu, la surveillance rapprochée se caractérise principalement par la distance particulièrement courte que les agents de surveillance doivent maintenir entre eux et le sujet afin de ne jamais perdre celui-ci de vue – entre 5 et 20 mètres selon l’environnement, en privilégiant une distance plus rapprochée en ville et plus éloignée en milieu rural. 
On emploie cette technique de surveillance lorsque le fait d’observer le sujet vaut la peine de prendre le risque que celui-ci repère les agents de surveillance. Malheureusement, le risque est souvent élevé. Dans les situation ou les agents clandestins sont directement en contact avec de dangereux criminels (des terroristes ou trafiquants de drogue), les agents de surveillance recourent souvent à la surveillance rapprochée pendant les moments critiques, comme lorsque l’agent infiltré montre une somme d'argent constituée de billets identifiables (billets portant des numéros de séries traçables). 

	Diapo 12. La surveillance rapprochée (2/2)
	
	
	[image: ]

	[Vidéo]

	Description de l’image : Pas d’image.



Projetez la vidéo intitulée Close surveillance (Surveillance rapprochée).
Menez une discussion générale avec les participants. Posez-leur la question suivante : Cette vidéo illustre-t-elle la méthode de surveillance rapprochée ? Si oui, justifiez votre réponse. Si non, pourquoi ?

	Diapo 13. La surveillance discrète 
	
	
	

	Observation à distance relativement éloignée.
Faible risque de détection par le sujet.
Éviter de se faire repérer est une priorité absolue.
Arrêt prématuré si le sujet réalise qu’il est surveillé.

	Description de l’image : Une rue bondée de monde. 



Donnez la définition du terme « surveillance discrète » en expliquant qu’il s'agit de surveiller et d’observer un sujet à une distance relativement éloignée pour minimiser le risque de se faire remarquer par celui-ci. 
Expliquez que la surveillance discrète permet d’obtenir des informations générales sur les lieux visités par le sujet, les véhicules qu’il utilise et les personnes qu’il fréquente. Bien que l’objectif de tout type de surveillance soit d’observer continuellement le sujet sans se faire repérer, la surveillance discrète accorde plus d’importance à la tâche d'éviter de se faire repérer par le sujet plutôt qu'à celle de ne pas perdre de vue ce dernier, même si cela augmente la probabilité que les agents de surveillance perde le sujet.
Dites aux participants de comparer les informations rassemblées par l'équipe aux morceaux d’un puzzle : on n’a pas toujours besoin d'avoir tous les morceaux en place pour distinguer l’image finale. De la même manière, on peut parfois ne pas remarquer certains événements et être quand même capable de comprendre ce qui se prépare.
Expliquez que l’on privilégie la surveillance discrète quand les sujets ne doivent absolument pas savoir qu’ils sont surveillés. Il arrive souvent qu’une équipe de surveillance interrompe son opération lorsque le sujet paraît savoir qu’il est surveillé ou si celui-ci emploie des techniques de contre-surveillance sophistiquées. Si les responsables de la surveillance souhaitent préserver la sécurité et la nature secrète de l’opération, ils doivent être prêts à envisager l'arrêt prématuré des activités de surveillance.

	Diapo 14. La contre-surveillance (1/2)
	
	
	

	Mesure de sécurité offensive permettant de confirmer l'existence d’une surveillance hostile et d'agir pour minimiser ou stopper (entraver) la surveillance en question.
Avoir le sens de la discipline et une bonne connaissance de la situation est essentiel.

	Description de l’image : Un homme qui regarde par la fenêtre avec des jumelles. 



Rappelez aux participants la définition du terme contre-surveillance présentée au module 6. 
Donnez la définition du terme « connaissance de la situation » en expliquant qu’il s'agit de rester conscient de son environnement afin de pouvoir identifier les menaces potentielles et les situations dangereuses.

	Diapo 15. La contre-surveillance (2/2)
	
	
	

	L'équipe de détection de surveillance la détecte et la signale. 
L’unité de renseignement l’analyse.
Les hauts responsables décident des mesures à prendre.
Situations de danger imminent nécessitant d'agir immédiatement.

	Description de l’image : Pas d’image. 



Expliquez que l’une des composantes d’un organisme sera l’équipe de détection de surveillance. Lorsque cette équipe signale l'existence potentielle d’une surveillance hostile, l'unité de renseignement réceptionne ces données et les analyse. 
Cette unité communique ses résultats aux hauts responsables des forces de l’ordre, qui décideront des actions à entreprendre. Ces actions varieront selon le niveau de menace : renforcer la sécurité à l'endroit où la surveillance hostile a été détectée, charger l'équipe d'entraver les activités de surveillance, etc. La répression des activités de surveillance hostile est le deuxième volet de la contre-surveillance ; le premier consiste à les repérer. 
Le chef de l'équipe de détection de surveillance doit avoir l'autorité de stopper immédiatement toute surveillance hostile pour sauver des vies et prévenir tout dommage matériel lorsqu’un attentat est imminent. Cette autorité devrait être inscrite dans les plans de secours et le chef d'équipe en connaître à l'avance les limites. En général, l'équipe de détection de surveillance dispose de l'autorité d’agir dans les cas de surveillance hostile présentant un danger imminent ; par exemple, si l’on découvrait une bombe, un colis suspect ou une arme, ou en cas de tentative d'assassinat ou d'enlèvement. 
Prenons comme exemple de contre-surveillance un haut fonctionnaire séjournant dans un hôtel. L'équipe de détection de surveillance est constamment présente. Lorsque le haut fonctionnaire se déplace sur les lieux, l'équipe est attentive à tout signe de surveillance hostile. Celle-ci serait entravée soit directement par l'équipe de détection soit parce que cette dernière en informerait d'autres agents de sécurité afin qu’ils mettent à l'abri le haut fonctionnaire qui, dans ce cas précis, courrait un danger imminent (ou tout du moins, un risque important). 

	Diapo 16. Restitution de l'enseignement reçu
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	Décrire les avantages et les risques que présente la surveillance rapprochée.
Décrire les avantages et les risques que présente la surveillance discrète.
Décrire les avantages que présente la contre-surveillance.

	Description de l’image : Pas d’image. 



Demandez à trois volontaires de répondre aux questions suivantes : 
Décrire ce qu'est la surveillance rapprochée. 
Exemple de réponse possible : La surveillance rapprochée est l’observation visuelle d’un sujet à une distance relativement faible. 
Décrire ce qu'est la surveillance discrète. 
Exemple de réponse possible : La surveillance discrète consiste à surveiller et à observer un sujet à une distance relativement éloignée pour minimiser les chances de se faire remarquer par celui-ci.
Décrire ce qu'est la contre-surveillance. 
Exemple de réponse possible : La contre-surveillance est une mesure de sécurité offensive permettant de confirmer l'existence d’une surveillance hostile et d'agir pour minimiser ou stopper la surveillance en question. 

	Sujet : La surveillance pour les forces de l'ordre
	25 minutes 



Objectif pédagogique intermédiaire :
Décrire les types de surveillance fréquemment employés par les organismes des forces de l’ordre.

	Diapo 17. La surveillance pour un organisme des forces de l’ordre
	
	
	

	Surveiller une opération criminelle.
Surveiller une opération terroriste.

	Description de l’image : Surveillance de l'enceinte de Ben Laden et des badauds à New York. 



Expliquez que la surveillance d’une opération criminelle diffère du type de surveillance employé dans les interventions antiterroristes.
Passez aux diapositives suivantes pour aborder chaque type de surveillance. 

	Diapo 18. Surveillance d’une opération criminelle (Guide pratique 7.2)
	
	
	[image: ]

	Le but est de rassembler des éléments de preuve de l’activité criminelle.
La durée de surveillance est relativement courte.
Les risques sont généralement faibles.
Rapports : On note les actes manifestes.

	Description de l’image : Une caméra miniature.



Posez la question suivante : Avez-vous déjà mené une surveillance sur des opérations criminelles ? Les réponses peuvent varier.
Expliquez que l’objectif principal est de rassembler des éléments de preuve pour faciliter les poursuites.
Expliquez l'importance de se faire discret, car les criminels cesseront leurs activités s’ils détectent qu’on les surveille. 
Demandez aux participants de se reporter au guide pratique 7.2 : Les types et méthodes de surveillance.

	Diapo 19. Surveillance d’une opération terroriste
	
	
	

	Le but :
Identifier les complices.
Identifier les méthodes de communication.
Établir des liens.
Les types de surveillance :
Repérage
Observation préalable

	Description de l’image : Pas d’image. 



Expliquez que ces types de surveillance sont menés dans le cadre d'opérations terroristes ; chacun est abordé dans les diapositives suivantes. 

	Diapo 20. Surveillance d’une cible terroriste
	
	
	

	Collecter et consigner des données sur des comportements d’apparence normale.
Analyser les données et disséminer l’information qui en résulte.
Rester vigilant pour éviter toute compromission.
Limiter toute exposition potentielle au regard de la cible.

	Description de l’image : Des écrans d’ordinateurs de surveillance. 



Rappelez aux participants qu’appliquer les techniques abordées dans le module 6 (Techniques spécialisées et sécurité) leur permettra de mener une surveillance efficace sur la cible terroriste.
Expliquez le risque de compromission associé à ce type de surveillance.

	Diapo 21. La surveillance par repérage (1/2)
	
	
	

	Observation d’une source humaine potentielle. 
Surveiller une source humaine n'est pas la même chose que surveiller un terroriste.
Le risque de se faire repérer est plus faible car la source ne soupçonne pas qu’elle est surveillée.

	Description de l’image : Des gens qui traversent une rue.



Donnez la définition du terme surveillance par repérage en expliquant qu’il s'agit d’observer une source humaine potentielle.
Expliquez la différence entre la surveillance d’une source humaine et celle d’un terroriste. La surveillance d’une source potentielle a pour but d’en savoir plus sur la vie et la personnalité de celle-ci.
Expliquez le risque de compromission associé à ce type de surveillance. Éviter de se faire repérer est important.

	Diapo 22. La surveillance par repérage (2/2)
	
	
	[image: ]

	[Vidéo]

	Description de l’image : Pas d’image.



	Diapo 23. La surveillance par observation préalable (1/3)
	
	
	[image: ]

	Observer un lieu en vue de l’utiliser lors de futures opérations.
[bookmark: _Int_NI0Q2yIh]Risque généralement minime, mais certains lieux présentent des difficultés.
Recourir à un subterfuge pourrait augmenter le risque de compromission.

	Description de l’image : Un rétroviseur vu depuis l'intérieur de la voiture.



Donnez la définition du terme surveillance par observation préalable en expliquant qu’il s'agit d’observer un lieu pouvant servir à de futures opérations. 
Expliquez que ce type de surveillance présente un risque de détection minime, car l'agent de surveillance peut choisir les moments opportuns pour prendre ses photos et faire ses croquis. Certains lieux peuvent néanmoins présenter un nombre de contraintes. 

	Diapo 24. La surveillance par observation préalable (2/3)
	
	
	

	Collecte d'informations opérationnelles :
Cartes et croquis des environs, des structures et de l’objectif.
Photos, dates et heures de visite des personnes qui entrent et sortent.
Identification par photo, lorsque possible.
Cartes téléchargées sur internet.

	Description de l’image : Pas d’image. 



Expliquez qu’un agent de surveillance devra peut-être recourir à la ruse pour y entrer, prendre des notes et en sortir sans se faire détecter ; ces complications peuvent augmenter le risque de se compromettre. Le rapport d'observation préalable devra préciser les efforts déployés par l’agent et inclure, entre autres, des croquis des environs, des bâtiments et des structures (et leur but présumé), des photos des personnes et véhicules qui entrent et sortent (et leur identité) ainsi que les dates et heures d'arrivée et de départ des visiteurs et leurs rôles (famille, ami, livreur, personnel, etc.). 
On peut parfois télécharger des photos satellites de ces lieux sur Google Maps ou toute autre application internet similaire.

	Diapo 25. La surveillance par observation préalable (3/3)
	
	
	[image: ]

	[Vidéo]

	Description de l’image : Pas d’image.



	Diapo 26. Question de discussion : Les cibles de surveillance
	
	
	

	Quelles pourraient être les cibles dans votre région (bâtiments officiels, centrales électriques, lieux de culte, centres commerciaux ou sites sportifs) ? Pourquoi ces lieux représentent-ils une cible ?

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante : Quelles pourraient être les cibles dans votre région (bâtiments officiels, centrales électriques, lieux de culte, centres commerciaux ou sites sportifs) ? Pourquoi ces lieux constituent-ils une cible ? Les réponses peuvent varier.

	Sujet : Les composantes de la surveillance
	110 minutes 



Objectifs pédagogiques intermédiaires :
Décrire dans quelle situation employer la surveillance physique.
Décrire comment mener une opération de surveillance physique.
Décrire comment éviter d'être repéré lors d’une opération de surveillance physique.
Décrire comment documenter les résultats d’une opération de surveillance physique.
Décrire les composantes d’un plan opérationnel préalable à la surveillance.

	Diapo 27. Question de discussion : Les méthodes de surveillance 
	
	
	

	Quelles méthodes de surveillance avez-vous, vous ou des collègues, employées dans le cadre des opérations de votre unité ou organisme ? Parmi ces méthodes, trouve-t-on :
La surveillance mobile
La surveillance mixte

	Description de l’image : Un point d'interrogation.


Menez une discussion de groupe en posant la question suivante :
Quelles méthodes de surveillance avez-vous, vous ou des collègues, employées dans le cadre des opérations de votre unité ou organisme ? Parmi ces méthodes, trouve-t-on :
· La surveillance mobile
· La surveillance mixte
Les réponses peuvent varier. Appuyez-vous sur cette question de discussion pour connaître les idées ainsi que le niveau d'expérience des participants en matière de méthodes de surveillance.

	Diapo 28. Les méthodes de surveillance 
	
	
	

	La surveillance physique
La surveillance technique ou électronique

	Description de l’image : La salle d’un centre de surveillance. 



Présentez ces deux méthodes de surveillance et expliquez que chaque type de surveillance a ses avantages et ses inconvénients.
Passez aux diapositives suivantes pour aborder chaque méthode.

	Diapo 29. La surveillance fixe d’une personne 
	
	
	[image: ]

	Chaque agent est affecté à un poste d’observation spécifique.
Chaque agent surveille le sujet uniquement depuis son poste d’observation.
L’agent communique avec les autres agents lorsque le sujet sort de son champ d’observation.

	Description de l’image : Un agent habillé en civil en train d’utiliser une radio.



Expliquez que la surveillance fixe consiste, pour l’agent des force de l’ordre, à rester immobile tandis que le sujet se déplace. 
Décrivez la procédure de surveillance fixe lorsque la cible est une personne : 
On demande aux agents de se mélanger aux autres dans un lieu dans lequel on suppose que le sujet passera. 
Chaque agent surveille le sujet uniquement depuis son poste d’observation. 
L’agent ne suit pas le sujet. Lorsque le sujet sort de son champ de vision, l'agent le communique aux autres agents qui pourront alors couvrir le sujet lorsque celui-ci arrivera dans leur zone de responsabilité. 

	Diapo 30. La surveillance fixe d’un lieu 
	
	
	

	L'agent stationnaire surveille l'endroit et prend des notes.
L’agent communique avec les agents postés à proximité s’il aperçoit la personne d'intérêt.

	Description de l’image : Un coin de rue dans un quartier d'affaires.



Expliquez que l’on recourt souvent à la surveillance fixe lorsque la cible est un lieu. 
Décrivez la procédure de surveillance fixe lorsque la cible est un lieu. Sur le tableau blanc ou le tableau-papier, dessinez un diagramme simple qui illustre le processus.
L’agent stationnaire surveille les lieux et prend des notes de ce qu’il observe.
Si l’agent aperçoit une personne d'intérêt quitter les lieux, il transmet cette information aux autres agents postés à proximité. 
Ces agents observent alors la personne lorsque celle-ci passe dans leur secteur. Ces agents communiquent leurs informations aux agents postés à d’autres endroits.

	Diapo 31. La surveillance fixe
	
	
	[image: ]

	[Vidéo]

	Description de l’image : Pas d’image.



	Diapo 32. La surveillance mobile 
	
	
	

	Forme traditionnelle de surveillance.
L’agent suit le sujet.
Les agents peuvent également suivre les personnes avec lesquelles le sujet entre en contact.

	Description de l’image : Une femme qui passe le coin d’une rue.



Expliquez que la surveillance mobile est la forme de surveillance physique la plus traditionnelle consistant pour les agents à suivre le sujet à mesure qu’il se déplace. 
Expliquez que lorsque le sujet s'arrête, l’agent en fait autant et observe les activités du sujet.
Faites remarquer que selon la nature de l'enquête, les agents peuvent également suivre les personnes avec lesquelles le sujet s’entretient.
Expliquez que la surveillance mobile est le type de surveillance le plus facilement détectable. Même si les sujets eux-mêmes ne le remarquent pas, les groupes terroristes disposent souvent de personnel pour détecter si quelqu’un est suivi.

	Diapo 33. Méthodes pour mener une surveillance physique 
	
	
	

	H24
Heures limitées
Heures ciblées
Par quadrant
Ponctuelle

	Description de l’image : Carte d’un plan de surveillance.



Expliquez que les diapositives suivantes présentent cinq méthodes couramment employées pour mener une surveillance physique.

	Diapo 34. La surveillance H24
	
	
	

	Surveiller un sujet 24 heures sur 24, pendant un nombre déterminé ou indéterminé de jours.
·  Offre une couverture maximale.
·  Plus susceptible d'être repéré.

	Description de l’image : Une personne qui marche dans la nuit.



Expliquez que la surveillance H24 consiste à surveiller le sujet en permanence, 24 heures sur 24, pendant un nombre de jours indéterminé (également appelée « surveillance continuelle »).

	Diapo 35. Question de discussion : La surveillance H24 
	
	
	

	Dans quel contexte utiliseriez-vous cette méthode ?

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante : Dans quel contexte utiliseriez-vous cette méthode ? Les réponses peuvent varier.
Donnez l'exemple d’une situation dans laquelle un organisme policier a reçu des informations indiquant qu’un groupe terroriste s'apprête à mener un attentat et que le sujet en question est le seul membre du groupe à avoir été identifié. Dans cet exemple, la surveillance H24 sera peut-être la méthode la plus rapide pour empêcher l’attentat.
Expliquez que cette méthode n'est pas idéale dans les cas de terrorisme où l’organisme manque d’hommes sur le terrain, car il est alors difficile de la mener sans se faire repérer. Ceci est particulièrement vrai pour la surveillance fixe, car la présence des agents stationnaires finira par paraître incongrue.
Ajoutez que le moyen de mener une surveillance H24 plus efficacement est de faire appel à des agents appartenant à d’autres services.
Expliquez que ces agents pourront fournir l'aide supplémentaire nécessaire pour mener cette opération de surveillance qu’autrement le service en question ne pourrait pas effectuer sans que le sujet ne remarque qu’il est surveillé. Si le sujet a déjà été surveillé, les agents provenant d’un autre service seront des visages inconnus du sujet. 
Ajoutez que dans l'éventualité où un attentat est imminent, le service aura besoin que tous ses agents soient prêts à intervenir. Assigner la surveillance à des agents d'autres services permet de libérer les agents du service en question, lesquels pourront alors immédiatement intervenir en cas d’attentat.

	Diapo 36. La surveillance à heures limitées
	
	
	

	On suit le sujet lorsqu’il est le plus susceptible de commettre un acte lié au terrorisme.
Nécessite moins de ressources.
Pas toujours évident de prédire les horaires exacts. 

	Description de l’image : Un policier en train de prendre des notes sur un ordinateur.



Expliquez que la méthode de surveillance à heures limitées consiste à suivre le sujet uniquement aux heures où il est le plus susceptible de se livrer à des activités liées au terrorisme. 

	Diapo 37. Question de discussion : La surveillance à heures limitées 
	
	
	

	Dans quel contexte utiliseriez-vous cette méthode ?

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante : Dans quel contexte utiliseriez-vous cette méthode ? Les réponses peuvent varier.
Donnez l'exemple d’un sujet que l’on suivrait après son travail, mais pas pendant.
Soulignez que pour pouvoir mener efficacement cette méthode de surveillance, les agents auront besoin d’informations sur les activités normales du sujet.

	Diapo 38. La surveillance à heures ciblées
	
	
	

	On suit le sujet lorsqu’il est le plus susceptible de mettre en place un attentat.
Nécessite moins de ressources.
Pas toujours évident de prédire les horaires exacts. 

	Description de l’image : Le quartier de Times Square.



Expliquez que ce type de surveillance consiste à suivre le sujet spécifiquement pendant les moments où il est le plus susceptible de commettre un attentat, d’entrer en contact avec d’autres membres du groupe ou de se livrer à une activité clandestine au nom de sa cause extrémiste. 

	Diapo 39. Question de discussion : La surveillance à heures ciblées 
	
	
	

	Dans quel contexte utiliseriez-vous cette méthode ?

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante : Dans quel contexte utiliseriez-vous cette méthode ? Les réponses peuvent varier.
Donnez l’exemple d’un sujet que l’on surveillerait à l’occasion d’un anniversaire lié à sa cause, après que son groupe terroriste ait commis un attentat ou après l'arrestation d’un membre de son groupe.
Soulignez que pour pouvoir mener efficacement cette méthode de surveillance, les agents devront se renseigner sur la philosophie et l’histoire du mouvement politique du sujet.

	Diapo 40. La surveillance par quadrant
	
	
	

	Cela peut prendre des semaines ou des mois pour obtenir une couverture complète.
Part du principe que le sujet suit une routine.
La surveillance finit par cibler des horaires spécifiques. 

	Description de l’image : Une rame de métro.



Expliquez que l’on divise une période (composée d’heures ou de jours) en quadrants. On suit continuellement le sujet dans chaque quadrant pendant plusieurs jours, jusqu’à ce que la routine normale de la personne apparaisse. 
Faites remarquer que le but est de déterminer à quelles heures le sujet est le plus susceptible de manifester un comportement secret.
Expliquez qu’après avoir identifié le quadrant durant lequel le sujet est le plus actif, on concentre alors les efforts de surveillance sur cette période spécifique. 

	Diapo 41. Question de discussion : La surveillance par quadrant 
	
	
	

	Dans quel contexte utiliseriez-vous cette méthode ?

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante : Dans quel contexte utiliseriez-vous cette méthode ? Les réponses peuvent varier.
Donnez l’exemple suivant :
On suit un sujet tous les lundi pendant un mois, puis tous les mardi pendant un mois, etc. 
Si l’on remarque alors que le sujet se montre toujours plus prudent et suspicieux le mardi en début de soirée, on commence alors à cibler cette période et à en renforcer la surveillance, notamment en augmentant le nombre d'agents, en installant un poste d’observation stationnaire ou un traceur GPS, ou en faisant appel à un appui aérien.

	Diapo 42. La surveillance ponctuelle
	
	
	

	Surveillance périodique d’un lieu de manière programmée ou non. 
Le plus souvent utilisée pour cibler un lieu.
On peut y recourir pour cibler une personne.

	Description de l’image : Un paysage représentant un site de surveillance ponctuelle. 



Expliquez que la méthode de surveillance ponctuelle consiste pour l'agent à surveiller un lieu périodiquement, de manière programmée ou non. 

	Diapo 43. Question de discussion : La surveillance ponctuelle 
	
	
	

	Dans quel contexte utiliseriez-vous cette méthode ?

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante : Dans quel contexte utiliseriez-vous cette méthode ? Les réponses peuvent varier.
Donnez l'exemple d’un agent qui passerait régulièrement en voiture devant un stand de tir pour déterminer si l’un des sujets s’y entraîne et observer les compétences de celui-ci en la matière. 
Faites remarquer que l’on n'accorde pas souvent suffisamment de crédit à cette méthode, car les agents estiment qu’il ne s'agit pas d’une vraie méthode de surveillance. Par conséquent, ils oublient souvent de documenter ces moments de surveillance. 
Expliquez que l’on emploie le plus souvent la méthode de surveillance ponctuelle pour cibler un lieu, mais on peut également l’employer pour cibler une personne si l’on sait où celle-ci se trouve à une heure spécifique. En général, la cible ne sera pas suivie.

	Diapo 44. Question de discussion : Éviter d'être repéré 
	
	
	

	Que peut faire un agent de surveillance pour ne pas se faire repérer ?

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante : Que peut faire un agent de surveillance pour ne pas se faire repérer ? Les réponses varieront, mais elles devraient mentionner les différentes méthodes de surveillance et pourquoi (ou quand) en employer une plutôt qu’une autre.
Faites remarquer que les diapositives suivantes traiteront de la manière d'éviter de se faire repérer.
Abordez le sujet en soulignant que dans la plupart des cas, il est préférable d’annuler la mission de surveillance plutôt que de risquer que le sujet ne réalise qu’il est suivi.

	Diapo 45. Le personnel de surveillance
	
	
	

	Le personnel de surveillance doit :
Être formé et posséder une certaine expérience. 
Être inconnu du sujet.
Bien connaître les habitudes personnelles du sujet. 

	Description de l’image : Une policière qui parle sur son téléphone portable. 



Expliquer que la surveillance liée au terrorisme est une activité complexe. Les agents de surveillance impliqués dans une enquête terroriste doivent être formés et posséder une certaine expérience en la matière, en particulier lorsqu’ils jouent un rôle principal.
Soulignez que le sujet ne devrait pas avoir croisé la route d’un des agents de surveillance, notamment dans les situations suivantes :
Le sujet connaît l’agent pour l'avoir vu au tribunal ou avoir été interrogé par lui. Si cet agent précis est impliqué dans la surveillance, il devra maintenir ses distances ou rester stationnaire dans un endroit dissimulé.
Le sujet s'est retrouvé face à face avec l'agent lors d’une mission de surveillance précédente. Si cet agent précis est impliqué dans la surveillance, il devra maintenir ses distances ou rester stationnaire dans un endroit dissimulé.
Expliquez l'importance de bien connaître le sujet et ses habitudes. 
Faites remarquer qu’il est très utile de posséder une certaine connaissance des activités habituelles du sujet pour éviter d'être repéré. Par exemple, l’agent de surveillance devrait savoir où le sujet travaille et dans quels endroits il retrouve ses fréquentations. L’agent devrait également connaître les noms et adresses des amis et proches du sujet. Ces informations permettent à l'agent de deviner dans une certaine mesure où le sujet se rend et de mener une surveillance secrète du lieu en question avant que le sujet n'y arrive. Les informations personnelles aident également l’agent de surveillance à identifier les contacts effectués par le sujet et à déterminer s’il est nécessaire de suivre les individus contactés.

	Diapo 46. Le transport
	
	
	

	Veiller à ce qu’on utilise les moyens de transport adéquats pendant la surveillance.
Il est très utile de savoir quel moyen de transport le sujet est susceptible d'utiliser.

	Description de l’image : Un homme qui fait du vélo en ville. 



Expliquez l'importance d’utiliser le mode de transport adéquat pour éviter de se faire repérer. Dans les grandes villes, la surveillance sera souvent menée à pied. Toutefois, les vélos et motos peuvent également être utiles. Un agent de surveillance en voiture aura du mal à suivre le sujet si celui-ci se déplace à vélo en milieu urbain. 
Expliquez qu’il ne faut pas utiliser de véhicule qui appartient clairement à la police ; il doit se fondre dans l’environnement. Il peut être utile d'avoir accès à toute une variété de véhicules spécialisés (taxi, moto, camion nacelle, etc.) pour la surveillance. Si un fourgon fait partie de l'équipement de surveillance, on pourra y placer plusieurs vélos et autres accessoires (poucettes, fauteuils roulants, etc.) afin de pouvoir les utiliser rapidement si la situation l'exigeait.
Expliquez l’avantage de disposer de renseignements sur les véhicules que le sujet pourrait utiliser. On pourra obtenir ces informations par le biais d’un informateur, d’une vérification auprès des autorités d’immatriculation des véhicules ou encore d’une discussion avec un voisin.

	Diapo 47. Surveillance à pied
	
	
	[image: ]

	[Vidéo]

	Description de l’image : Pas d’image.



	Diapo 48 . Faire tourner les agents et changer de véhicules
	
	
	

	Un même agent ne peut pas continuellement suivre un sujet heure après heure, jour après jour, sans se faire remarquer.
Faire tourner les agents affectés à la surveillance.

	Description de l’image : Un fourgon blanc garé devant un bâtiment.



Expliquez l'importance de faire tourner les agents et changer de véhicules pendant la surveillance.
Insistez sur le fait qu’un même agent ne peut pas continuellement suivre un sujet heure après heure, jour après jour, sans se faire remarquer. 
Expliquez que cela ne veut pas dire qu’il faut recourir à de nouveaux agents pour chaque période de surveillance, mais que les membres de l'équipe doivent régulièrement changer de poste. Par exemple, si l’on recourt à la surveillance mixte, les agents stationnaires prendront la place des agents de surveillance mobile et vice versa.

	Diapo 49. Surveillance par véhicule
	
	
	[image: ]

	[Vidéo]

	Description de l’image : Pas d’image.



	Diapo 50. Les déguisements
	
	
	

	Il peuvent permettre à un même agent de surveiller plus longuement un sujet.
On peut utiliser son propre véhicule.

	Description de l’image : Un homme à l’air pensif qui marche.



Expliquez que lorsque les agents portent un déguisement, cela rallonge la durée pendant laquelle ils peuvent couvrir le sujet.
Expliquez que l’on peut également « déguiser » (maquiller) un véhicule.

	Diapo 51. Répondre aux questions 
	
	
	

	Être prêt à répondre aux éventuelles questions.
Comment expliquer pourquoi je me trouve dans ce lieu, à cette heure ?

	Description de l’image : Deux hommes en train de converser. 



Expliquez qu’il arrive parfois que le sujet ou quelqu’un d’autre aborde l’agent de surveillance alors que celui-ci est en train d’observer le sujet. Les agents doivent pouvoir fournir une raison logique expliquant leur destination et/ou leur activité.
Insistez sur le fait que le personnel de surveillance doit être prêt à fournir une explication logique si on les confronte pendant leur activité de surveillance. Un bon agent de surveillance doit constamment se poser la question suivante : Comment expliquer pourquoi je me trouve dans ce lieu, à cette heure ?

	Diapo 52. La communication 
	
	
	

	Téléphone
Radio
Signaux de la main

	Description de l’image : Un agent de police qui fait un signe de la main.



Soulignez l'importance d’une bonne communication entre les agents pendant la surveillance. Quelques exemples de méthodes de communication courantes :
Téléphone
Radio 
Choisir un canal dédié pour éviter le trafic radio normal de la police. Prévoir un deuxième canal au cas où l'équipe de surveillance doive se séparer pour suivre plusieurs suspects.
Signaux de la main. Cette méthode n’est pas pratique lors d’une surveillance en voiture, mais elle peut être utile lors d’une surveillance à pied. Les agents devraient élaborer une forme de communication par les mains qui leur est propre.

	Diapo 53. Questions de discussion : Les outils de surveillance
	
	
	

	Quels sont les déguisements qui permettent d'améliorer la surveillance et d'éviter de se faire repérer dans votre région ?
Que répondriez-vous si quelqu’un vous demandait d'expliquer votre présence lors d’une mission de surveillance ?

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante : Quels sont les déguisements qui permettent d'améliorer la surveillance et d'éviter de se faire repérer dans votre région ? Exemples de réponses possibles :
Déguisements pour agents :
Les chapeaux
Les vêtements (manteau, sweat à capuche, pull, veste réversible, etc.)
Les protections pour la tête (casque de chantier ou de vélo)
Les lunettes de vue et de soleil
Les accessoires (cane, béquilles, fauteuil roulant, plâtre, etc.)
Les articles que l’on porte (parapluie, gamelle, attaché-case, etc.)
Déguisements pour véhicules :
Les décorations accrochées au rétroviseur
Les objets posés sur le tableau de bord et la plage arrière
Les décalcos et autocollants sur les fenêtres
Les plaques d’immatriculation et leurs cadres
Les accessoires présents dans le véhicule (siège auto, fauteuil roulant, cartons, etc.)
La saleté ou des débris sur la carrosserie
Les panneaux aimantés sur les fourgons ou les camions
Notez les réponses concernant les déguisement sur une feuille du tableau-papier ou sur le tableau blanc.
Posez la question suivante aux participants : Que répondriez-vous si quelqu’un vous demandait d'expliquer votre présence lors d’une mission de surveillance ? Exemples de réponses possibles :
« Le moteur ne démarre pas. J’attends la dépanneuse. »
« Je travaille pour la compagnie de bus et je suis en train de consigner l’heure d'arrivée des bus à cet arrêt. »
« Je travaille pour un service de coursier et je m'assure que nos chauffeurs effectuent leurs livraisons à l’heure. »

	Diapo 54. Autres considérations 
	
	
	

	Appareils photo et caméras
Objets jetés
Personnes rencontrées
Lieux visités

	Description de l’image : Un gobelet en carton qui a été jeté. 



Expliquez que les agents devraient recourir à des appareils photo et caméras toutes les fois où ils en ont la possibilité.
Faites remarquer que dans certains cas, la caméra enregistre des détails que les agents n'avaient pas aperçus. 
Expliquez que prendre des photos des personnes avec lesquelles le sujet s'entretient peut servir à identifier les fréquentations de celui-ci. 
Soulignez qu’une photo ou vidéo du sujet en train de se livrer à une activité illégale contribue à appuyer le témoignage des agents de surveillance.
Expliquez que les agents de surveillance devraient toujours être attentifs aux objets que le sujet pourrait jeter. Ces objets pourraient contenir un élément compromettant ou, tout du moins, porter les empreintes digitales du sujet, ce qui permettrait de confirmer son identité. 
Expliquez que les agents de surveillance devraient s'intéresser à toutes les personnes avec lesquelles le sujet entre en contact pendant qu’il est surveillé. Les agents devraient mettre en place un plan pour suivre et identifier ces personnes.
Expliquez que les agents de surveillance devraient s'intéresser aux lieux fréquentés par le sujet et en noter les adresses à des fins d'enquête ultérieure.

	Diapo 55. Documenter la surveillance (Guide pratique 7.3)
	
	
	[image: ]

	Journal de surveillance
Notes d’observation

	Description de l’image : Un policier qui prend des notes dans une voiture.



Demandez aux participants de se reporter au guide pratique 7.3 : Exemples de rapports de surveillance. 
Expliquez que l’on peut tenir un journal de surveillance et des notes d’observation pour documenter la surveillance. 
On inclura dans le journal de surveillance les observations à caractère probant. Il ne contiendra pas les suspicions, intuitions et à-côtés de l’agent. 
Ces types d’observation sont rassemblés dans une fiche d’observation qui est généralement à part ou que l’on peut attacher au journal de surveillance afin de pouvoir l’enlever à la discrétion de l’officier traitant. Par exemple :
Observer que le sujet ne s'est pas comporté comme d’habitude ou s'est montré excessivement nerveux peut être utile pour l’officier traitant et pour d’autres agents de surveillance. 
Un agent de surveillance qui note qu’il a suivi un sujet dans un lieu spécifique que, plus tard, un autre sujet fréquente également peut être utile aux autres agents. 
Noter que le sujet est allé chez un ami et que la voiture de cet ami (qui d’habitude est garée devant son domicile) n'était pas là, peut être utile à l’officier traitant. 
Expliquez qu’une politique devrait avoir été établie concernant les enquêtes de suivi à mener après la surveillance. Une personne spécifique sera chargée d'étudier les journaux de surveillance et les notes d’observation pour déterminer s’il faut mener une enquête sur certains des éléments qui s’y trouvent.
Soulignez l'importance de documenter ce que l’on observe pendant la surveillance. 
Faites remarquer que sans documentation, le procureur devra s’appuyer sur les souvenirs des agents. Cela peut engendrer de graves problème, car l’agent devra se souvenir d’incidents qui se sont produits des mois voire des années en arrière. 

	Diapo 56. Question de discussion : Les questions d'ordre juridique et éthique 
	

	À quels problèmes juridiques et éthiques les agents sont-ils confrontés lorsqu’ils mènent une surveillance physique ? 

	Description de l’image : Un point d'interrogation.



Animez une discussion de groupe en posant la question suivante : À quels problèmes juridiques et éthiques les agents sont-ils confrontés lorsqu’ils mènent une surveillance physique ? Prenez acte des réponses. 
Encourager les participants à mentionner des restrictions qui sont propres à leur pays. 
Lisez les exemples qui suivent et demandez aux participants si, à leur avis, la situation est légale et éthique :
Suivre un sujet dans une zone verrouillée ou d'accès réglementé est-il légal et éthique ?
En général, un agent de surveillance de peut pas forcer une serrure pour suivre quelqu’un.
Prendre le véhicule d’autrui pour suivre un sujet est-il légal et éthique ? 
En général, un agent de surveillance ne peut pas prendre la voiture ou le vélo d’autrui sans la permission de son propriétaire pour suivre un sujet.
Demander à un chauffeur de taxi de suivre un véhicule est-il légal et éthique ?
En général, cette situation est légale. Il faut toutefois que le chauffeur de taxi accepte. L’organisme policier pourrait être tenu responsable si un incident causant du tort au chauffeur de taxi se produisait pendant la filature.
Suivre un sujet dans un train ou un bus sans acheter de ticket est-il légal et éthique ?
[bookmark: _Int_Uuqm9kWk]Les agents des forces de l'ordre pourraient y être autorisés dans certains pays. C’est toutefois une manœuvre risquée, car l'employé de la compagnie de transport pourrait en faire un problème et attirer l'attention du sujet sur la présence de l'agent.
Entrer dans le domicile d’autrui pour mieux observer un sujet est-il légal et éthique ?
En général, cela n'est pas possible sans la permission du propriétaire des lieux ou l’autorisation préalable d’un juge/tribunal.
Quitter un restaurant sans payer la note afin de suivre un sujet est-il légal et éthique ?
Les agents de surveillance doivent porter sur eux suffisamment d'espèces pour pouvoir laisser de l'argent sur le comptoir et sortir rapidement sans provoquer d’incident.

	Diapo 57. Briefing opérationnel préalable à la surveillance
	
	
	

	Le sujet et le type de surveillance
L'équipe de surveillance, les missions et les horaires
Les couvertures 
Les procédures pour communiquer
Les plans de contingence
L'emplacement des installations médicales d'urgence et des centres de traumatologie proches

	Description de l’image : Pas d’image. 



Faites remarquer qu’une fois la décision prise de surveiller une personne ou un endroit, il faudra détailler l'opération de surveillance dans un plan devant spécifier les éléments suivants :
Le sujet de la surveillance (renseignements identificatoires, antécédents criminels, informations sur les véhicules utilisés et les lieux et personnes fréquentés et toute autre information pertinente)
Le but de la surveillance
Le choix du type de surveillance (fixe, mobile ou mixte). En cas de surveillance mobile, inclure des recommandations sur la manière de suivre la/les cible(s).
Les membres de l’équipe de surveillance, leurs rôles (par ex. chef d'équipe) et leurs postes
Les couvertures des membres de l’équipe
Les procédures pour communiquer
Les plans de contingence
L'emplacement des installations médicales d'urgence et des centres de traumatologie proches
Expliquez que le plan de surveillance est ensuite communiqué aux membres de l'équipe lors d’un briefing opérationnel préalable à la surveillance.

	Sujet : La surveillance électronique
	30 minutes 



Objectifs pédagogiques intermédiaires :
Identifier les formes actuelles de surveillance électronique et comment les appliquer.

	Diapo 58. La surveillance technique ou électronique (Guide pratique 7.2) 
	
	
	[image: ]

	Difficile à détecter.
Fournit des informations détaillées.
Bon rapport coût-efficacité.
Faible risque.
Faible exposition des membres de l'unité.

	Description de l’image : Pas d’image. 



Expliquez que la surveillance électronique consiste à utiliser la technologie pour mener une surveillance et rassembler des informations.
Expliquez les avantages de la surveillance électronique qui figurent sur la diapositive et dans le guide pratique 7.2 : Les types et méthodes de surveillance. 
En fonction des lois applicables et de la disponibilité du matériel de surveillance électronique, les équipes de surveillance peuvent choisir différents niveaux d'interception. L’utilisation de matériel de surveillance électronique présente de nombreux avantages pour l'équipe : 
Ce type d'activité et d'équipement est généralement difficile à détecter.
Le matériel rassemble des informations exactes et détaillées.
Comparé au coût de la main-d'œuvre nécessaire pour obtenir des résultats équivalents, le matériel de surveillance électronique est relativement économique.

	Diapo 59. La surveillance électronique (1/2)
	
	
	

	La technologie moderne permet de surveiller quasiment toutes les formes de communication électronique. 
Demander conseil à un avocat avant de mener une surveillance électronique. 

	Description de l’image : Un traceur GPS installé sur une voiture.



Expliquez que la communauté policière dispose des capacités techniques pour surveiller quasiment toutes les formes de communication électronique. 
Précisez que dans la plupart des pays, les organismes des forces de l’ordre doivent obtenir une autorisation avant de pouvoir mener une surveillance électronique. Soulignez le fait que les organismes des forces de l’ordre doivent consulter leur conseiller juridique avant de recourir à la surveillance électronique.
Expliquez que les mêmes mises en garde existent pour la surveillance électronique que pour la surveillance physique. Le sujet ne doit pas découvrir que l’on enquête sur lui. 
Soulignez qu’il faudra tout mettre en œuvre pour apprendre ce que les sujets savent des capacités de surveillance électronique de l’organisme policier et comment ils ont été formés pour s'en protéger. Les agents devront communiquer ces informations au personnel chargé d’installer et de contrôler les appareils de surveillance. 
Expliquez que nombre des appareils de surveillance exigent d'être installés et contrôlés par des personnes expertes.

	Diapo 60. La surveillance électronique (2/2)
	
	
	[image: ]

	[Vidéo]

	Description de l’image : Pas d’image.



	Diapo 61. Questions de discussion : La surveillance électronique
	
	
	

	Quelles sont les exigences juridiques imposées par votre pays en matière de surveillance électronique ?
Quels types de surveillance électronique avez-vous déjà utilisés ?

	Description de l’image : Un point d'interrogation.



Animez une courte discussion en posant la question suivante : 
Quelles sont les exigences juridiques imposées par votre pays en matière de surveillance électronique ? Prenez acte des réponses.
Quels types de surveillance électronique avez-vous déjà utilisés ? Prenez acte des réponses.

	Diapo 62. Les écoutes téléphoniques 
	
	
	

	Demandent beaucoup de travail.
Il faudra peut-être obtenir une transcription pour que le contenu soit recevable devant les tribunaux.
Surveiller les SMS.

	Description de l’image : Une main qui tient un téléphone portable. 



Expliquez que la surveillance téléphonique, également appelée écoute téléphonique, s’effectue entre autres sur les téléphones portables et téléphones à carte. 
Faites remarquer que cette méthode peut demander beaucoup de travail. 
Expliquez qu’il faudra peut-être obtenir une transcription exacte pour que leur contenu soit recevable devant les tribunaux. 
Faites remarquer que l’on peut également surveiller les messages envoyés par SMS.

	Diapo 63. Les micros 
	
	
	

	On les dissimule dans un objet, une voiture ou près d’une personne ou d’un lieu.
Il est parfois nécessaire d’obtenir l’autorisation d’un tribunal ou de la hiérarchie.

	Description de l’image : Une main qui tient un micro caché. 



Expliquez qu’on installe souvent les micros dans un objet portatif, dans une voiture ou à proximité d’une personne ou d’un lieu, et qu’un agent se chargera d'en surveiller les conversations. Éviter de trop s’approcher d’un micro.
Faites remarquer qu’il faudra peut-être obtenir l’autorisation d’un tribunal ou de la hiérarchie avant de pouvoir installer les micros.

	Diapo 64. Internet
	
	
	

	Par e-mail
Messagerie
Voix sur IP
Sites internet

	Description de l’image : Un homme qui tape sur un ordinateur. 



Faites remarquer que la surveillance internet est similaire aux écoutes téléphoniques mais que, plutôt que d'écouter des appels, le logiciel surveille et enregistre le trafic internet.
Expliquez que la surveillance internet peut servir à observer tout type de trafic internet, notamment les e-mails, les messages instantanés, les voix sur IP (Skype, par ex.) et les sites internet. 

	Diapo 65. Système de positionnement global (GPS)
	
	
	

	Permet de surveiller à distance.
On peut le programmer. 
Suit les mouvements des personnes et machines.
Il est parfois nécessaire d’obtenir l’autorisation d’un tribunal ou de la hiérarchie. 

	Description de l’image : Une voiture suivie par GPS/satellite.



Expliquez que l’on recourt souvent à des traceurs GPS pour améliorer la surveillance à distance d’un véhicule ou pour localiser un véhicule si on venait à le perdre pendant une filature. 
On peut également placer un traceur GPS dans un objet que porte la personne afin de mieux pouvoir la suivre. 
On peut configurer un appareil de surveillance par GPS de manière à ce que l’agent soit notifié par SMS ou par téléphone lorsque le traceur entre dans un lieu géographique prédéfini ou le quitte. Cela peut économiser aux agents des forces de l’ordre d’innombrables heures d'activité de surveillance.
Les agents des forces de l’ordre devraient consulter leur conseiller juridique avant d’installer un dispositif de localisation ou traceur GPS dans le cadre d’une mission de surveillance. (En janvier 2012, la Cour suprême des États-Unis a statué que les agents des forces de l’ordre du pays doivent disposer d’une ordonnance judiciaire pour pouvoir installer un traceur GPS sur un véhicule qu’ils ont l’intention de suivre ou de surveiller.)

	Diapo 66. Restitution de l'enseignement reçu
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	Quelles sont les formes de surveillance électronique les plus courantes ?
Quels sont les avantages pour l’enquête de recourir à la surveillance électronique ?

	Description de l’image : Un point d'interrogation.



Mener un court exercice de restitution de l’enseignement en demandant deux volontaires. Posez les questions suivantes : 
Quelles sont les formes de surveillance électronique les plus courantes ? Les réponses varieront, mais devraient mentionner les téléphones, les micros, internet et les traceurs GPS.
Quels sont les avantages pour l’enquête de recourir à la surveillance électronique ? Exemples de réponses possibles :
· Difficile à détecter.
· Fournit des informations détaillées.
· Bon rapport coût-efficacité.
· Faible risque.
· Faible exposition des membres de l'unité.

	Sujet : Exercice pratique
	100 minutes 



Objectif pédagogique intermédiaire :
Identifier la bonne méthode de surveillance en s’appuyant sur les informations fournies.
Évaluer un scénario en vue d’identifier l’utilisation de la surveillance par les terroristes et les forces de l’ordre.

	Diapo 67. Exercice sur les méthodes de surveillance (Guide pratique 7.4)
	
	
	[image: ]

	But : Identifier les méthodes de surveillance à employer dans une enquête terroriste.
Durée : 30 minutes (15 min pour l’activité et 15 min de discussion) 
[bookmark: _Int_krV9NARL]Composition des groupes : Activité en petits groupes
Débriefing : Discussion en grand groupe

	Description de l’image : Pas d’image. 



Demandez aux participants de se reporter au guide pratique 7.4 : Exercice sur les méthodes de surveillance. 
Lisez les consignes aux participants.
Répartissez la classe en petits groupes et choisissez 2 ou 3 scénarios à étudier ; travailler en équipe pour identifier quelles méthodes de surveillance, ou mélange de méthodes, seraient les plus efficaces.
Les instructeurs circuleront parmi les groupes et conseilleront les participants pendant que ceux-ci effectuent l’exercice.

	Diapo 68. Planification et surveillance (Guide Pratique 7.5)
	
	
	[image: ]

	But : Analyser l’utilisation de la surveillance par les terroristes et les forces de l’ordre.
Durée : 60 minutes (30 min pour l’activité et 30 min de discussion)
Composition des groupes : Activité en petits groupes
Débriefing : Discussion en grand groupe

	Description de l’image : Pas d’image. 



Référer les participants au Guide Pratique 7.5 : Activite sur l'etude de cas relative a la surveillance.
Répartissez les participants en petits groupes et :
Lisez le scénario et les questions.
Passez en revue les questions avec les participants et veillez à répondre à leurs éventuelles questions avant qu’ils ne démarrent l'activité.
Accordez 30 minutes aux participants pour effectuer l'activité, puis réservez 30 minutes pour la discussion. 

	Sujet : Récapitulatif du module
	5 minutes 



	Diapo 69. Récapitulatif du module 
	
	
	

	Introduction à la surveillance
Les éléments de base de la surveillance 
Le risque d'être repéré
La surveillance pour les forces de l'ordre 
Les composantes de la surveillance
La surveillance électronique

	Description de l’image : Pas d’image. 



Résumez le module en récapitulant les éléments de base de la surveillance, qui sont : connaître l’objectif de la mission de surveillance, préparer l'équipe de surveillance, connaître le sujet, connaître la région, travailler en équipe, maintenir la communication, employer des techniques spécialisées et identifier les problèmes potentiels et les meilleures pratiques. 
Passez en revue les principaux objectifs de la surveillance, qui sont d’observer le sujet, d’obtenir les informations nécessaire et de ne pas se faire repérer.
Rappelez aux participants que la surveillance physique et électronique peut être avantageuse dans une enquête, mais qu'elle doit être menée dans le respect des limites juridiques et avec suffisamment de personnel et de matériel pour ne pas être repéré.
Expliquez aux participants que, pendant ce module, ils ont appris ce qu'est la surveillance et quand y recourir. Les participants ont également étudié les techniques de surveillance physique et électronique employées dans les enquêtes terroristes, ainsi que les avantages et inconvénients que leur utilisation présente. 
Demandez aux participants s’ils ont des questions sur le contenu abordé pendant ce module.
Expliquez que le module suivant traite des aspects financiers du terrorisme.
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